DSGVO-Auftragsverarbeitungsvertrag fur IT-Dienstleister

Vereinbarung uber eine Auftragsverarbeitung gemah Art. 28 DSGVO

Der Verantwortliche/Firma/Stampiglie: Der Auftragsverarbeiter:

Dataflow Consulting GmbH
Hahngasse 16/3

1090 Wien

Osterreich

(im Folgenden Auftraggeber) (im Folgenden Auftragnehmer)

1. Gegenstand der Vereinbarung
(1) Gegenstand

Der Gegenstand dieses Auftrages ist die Durchfuhrung folgender Aufgaben durch den
Auftragnehmer:

Installation und Wartung (inkl. Durchfiihrung von Programmierungen und
Datenstandsanalysen) des ERP/CRM-Systems WinLine von Mesonic, sowie Consulting zu
allen damit in Verbindung stehenden Themen.

(2) Art und Zweck der Verarbeitung von Daten

Nahere Beschreibung des Auftrages in Hinblick auf Art und Zweck der vorgesehenen
Verarbeitung durch den Auftragnehmer:

Der Auftragnehmer ubernimmt zu den in der oben genannten Leistungsvereinbarung
beschriebenen Konditionen die Betreuung und Weiterentwicklung des eingesetzten
ERP/CRM Systems WinLine vom Hersteller Mesonic Datenverarbeitung GesmbH (Sitz in
Mauerbach/Wien), sowie die Beratung zu allen in diesem Zusammenhang stehenden
Themen.

(3) Art der Daten

Folgende Datenkategorien werden verarbeitet:

Personliche Daten von Kunden, Lieferanten und Mitarbeitern im Rahmen der Ausiuibung der
Geschaftstatigkeit und Lohnverrechnung des Auftraggebers, wobei keine sensiblen Daten
im Sinne der DSGVO Art. 9 Lit 1 vom Auftragnehmer verarbeitet werden.

(4) Kategorien betroffener Personen

Folgende Kategorien betroffener Personen unterliegen der Verarbeitung:

Kunden, Lieferanten sowie deren Ansprechpartner, sowie die personlichen Daten von
Dritten, deren Verarbeitung durch andere Auftragsverarbeitungsvertrage gesichert ist
(Steuerberater, IT-Dienstleister, etc.)
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2. Dauer der Vereinbarung

Unbefristete Laufzeit

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien mit
einer Frist von 1 Monat zum Monatsletzten gekiindigt werden. Die Moglichkeit zur
auBerordentlichen Kiindigung aus wichtigem Grund bleibt unberuhrt.

3. Pflichten des Auftragnehmers

(M

Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse
ausschlieBlich im Rahmen der schriftlichen Auftrage des Auftraggebers zu
verarbeiten. Kopien oder Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewahrleistung einer ordnungsgemalen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Erhalt der Auftragnehmer einen behdrdlichen Auftrag, Daten des Auftraggebers
herauszugeben, so hat er - sofern gesetzlich zulassig - den Auftraggeber
unverzuglich daruber zu informieren und die Behorde an diesen zu verweisen.
Desgleichen bedarf eine Verarbeitung der Daten flir eigene Zwecke des
Auftragnehmers eines schriftlichen Auftrages.

Wahrung der Vertraulichkeit und Verschwiegenheit: Der Auftragnehmer erklart
rechtsverbindlich, dass er alle mit der Datenverarbeitung beauftragten Personen
vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder diese einer
angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen.
Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der
Datenverarbeitung beauftragten Personen auch nach Beendigung ihrer Tatigkeit
und Ausscheiden beim Auftragnehmer aufrecht.

Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen
technischen und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit
der Verarbeitung nach Art 32ff DSGVO ergriffen hat. Konkret handelt es sich
hierbei um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfugbarkeit sowie der Belastbarkeit der Systeme. Da
ausschlieBlich Uber einen dedizierten VPN-Zugang auf die Daten des
Auftraggebers zugegriffen wird, sind die technisch-organisatorischen MaBnahmen
zur Wahrung der Datensicherheit und Integritat im Verarbeitungsverzeichnis des
Auftraggebers dokumentiert.

Mitwirkungspflicht bei Betroffenenrechten: Der Auftragnehmer ergreift die
technischen und organisatorischen MaBnahmen, damit der Auftraggeber die
Betroffenenrechte nach Kapitel Il der DSGVO (Information, Auskunft,
Berichtigung und Loschung, Datenubertragbarkeit, Widerspruch, sowie
automatisierte Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen
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Fristen jederzeit erfillen kann und Uberlasst dem Auftraggeber alle dafir
notwendigen Informationen.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, l6schen oder deren Verarbeitung einschranken. Wird ein
entsprechender Antrag an den Auftragnehmer gerichtet und lasst dieser
erkennen, dass der Antragsteller ihn irrtimlich fur den Auftraggeber der von ihm
betriebenen Datenanwendung halt, hat der Auftragnehmer den Antrag
unverziglich an den Auftraggeber weiterzuleiten und dies dem Antragsteller
mitzuteilen.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitat und Auskunft nach
dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer durchzufiihren (sicherzustellen).

Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den
Art 32 bis 36 DSGVO genannten Pflichten. Dazu gehodren
DatensicherheitsmaBnahmen, Meldungen von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehorde, Benachrichtigung der von
einer Verletzung des Schutzes personenbezogener Daten betroffenen Person,
Datenschutz-Folgeabschatzung, vorherige Konsultation.

Der Auftragnehmer wird darauf hingewiesen, dass er flr die vorliegende
Auftragsverarbeitung ein Verarbeitungsverzeichnis nach Art 30 DSGVO zu
erstellen hat.

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm uberlassenen
Daten das Recht jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn
beauftragte Dritte, der Datenverarbeitungseinrichtungen eingeraumt. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber jene Informationen zur
Verfuigung zu stellen, die zur Kontrolle der Einhaltung der in dieser Vereinbarung
genannten Verpflichtungen notwendig sind.

Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet,
samtliche in seinem Besitz gelangten Unterlagen, erstellte
Verarbeitungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber zu Ubergeben / in dessen Auftrag
zu vernichten. Wenn der Auftragnehmer die Daten in einem speziellen
technischen Format verarbeitet, ist er verpflichtet, die Daten nach Beendigung
dieser Vereinbarung entweder in diesem Format oder nach Wunsch des
Auftraggebers in dem Format, in dem er die Daten vom Auftraggeber erhalten
hat oder in einem anderen, gangigen Format herauszugeben.
Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, falls er
der Ansicht ist, eine Weisung des Auftraggebers verstoit gegen
Datenschutzbestimmungen der Union oder der Mitgliedstaaten.
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4, Technisch-organisatorische MaBnahmen

Die technischen und organisatorischen MaBnahmen (TOMs) unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Es ist dem Auftragnehmer gestattet, alternative
adaquate MaBnahmen umzusetzen, soweit das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten wird. Wesentliche Anderungen sind zu dokumentieren.
Einzelheiten sind dem Verarbeitungsverzeichnis, Kapitel ,,technische und organisatorische
MaBnahmen* des Auftraggebers zu entnehmen. Der Zugriff auf die Daten des Auftraggebers
erfolgt ausschlieBlich durch einen verschlisselten, kennwortgesicherten VPN-Zugang mit
eigenem personalisierten Login, der vom Auftraggeber dem Auftragnehmer zur Verfigung
gestellt wurde, wodurch jedes Login am Server des Kunden protokolliert und
nachvollziehbar ist.

5. Ort der Durchfiihrung der Datenverarbeitung

AusschlieBliche Durchfiihrung innerhalb der EU/des EWR:
Alle Datenverarbeitungstatigkeiten werden ausschlieBlich innerhalb der EU bzw des EWR
durchgefuhrt.

6. Sub-Auftragsverarbeiter

Zulassigkeit der Hinzuziehung von Sub-Auftragsverarbeitern:

Der Auftragnehmer kann Sub-Auftragsverarbeiter ausschlieBlich nach Genehmigung durch
den Auftraggeber (Verantwortlichen) zur unmittelbaren Erbringung der Hauptdienstleistung
hinzuziehen.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zulassig, soweit:
o der Auftragnehmer dies dem Auftraggeber eine angemessene Zeit vorab schriftlich
anzeigt und
e der Auftraggeber nicht gegenuber dem Auftragnehmer schriftlich Einspruch gegen
die geplante Auslagerung erhebt und
e die erforderlichen Vereinbarungen zwischen dem Auftragnehmer und dem Sub-
Auftragsverarbeiter gemal des Art. 28 Abs. 4 DSGVO abgeschlossen werden.
Dabei ist sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben
Verpflichtungen eingeht, die dem Auftragnehmer auf Grund dieser Vereinbarung
obliegen. Kommt der Sub-Auftragsverarbeiter seinen Datenschutzpflichten nicht
nach, so haftet der Auftragnehmer gegeniiber dem Auftraggeber fur die Einhaltung
der Pflichten des Sub-Auftragsverarbeiters.
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Ort, Datum Wien, Datum
Fur den Auftraggeber: Fur den Auftragnehmer:
Name, Funktion Eduard Horhager,

Geschaftsfuhrender Gesellschafter



